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“Deepfake” chez les ados : on vous explique le

phénomène de ces vidéos pornographiques truquées

et pourquoi elles sont dangereuses
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De fausses vidéos à caractère pornographique circulent depuis début mars et mettent en

scène des jeunes filles, dont des élèves du collège privé Immaculée Conception à Saint-

Hilaire-du-Harcouët, dans la Manche. Une enquête a été ouverte pour retrouver les auteurs

de ces deepfakes.
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Plusieurs jeunes filles, dont des élèves du collège privé Immaculée Conception à Saint-

Hilaire-du-Harcouët, dans le département de la Manche, sont victimes de fausses vidéos,

appelées "deepfakes" depuis début mars.

Elles sont à caractère "pornographique et érotique", précise le procureur de Coutances

Gauthier Poupeau à France 3 Normandie. On y voit le corps d'une femme dénudée, mis en

scène, avec le visage de jeunes filles, parmi elles des collégiennes et une majeure, qui a

été superposé.

Le procureur a comptabilisé 12 victimes suite à la parution de ces vidéos. Une enquête a

été ouverte pour retrouver les auteurs présumés de ces vidéos truquées. De nombreuses

investigations sont en cours.

Ce n'est pas la première fois que des contenus de ce genre sont créés. Leurs utilisations

dans l'actualité sont aujourd'hui récurrentes. "Le premier deepfake a été détecté en 2017
sur le réseau social Reddit", explique Gerald Holubowicz à France 3 Normandie, journaliste

et fondateur de Synth media, média spécialisé sur l'IA et la Tech.

Un utilisateur qui se faisait appeler "deepfake" y réalisait des vidéos truquées et à caractère

pornographique. Son pseudo est ensuite resté pour devenir un terme pour parler d'images

ou de vidéos "manipulées par l'intelligence artificielle". Le procédé est celui de

l'apprentissage profond, ou "deep learning", par lequel un réseau de neurones artificiels

formant plusieurs couches est utilisé pour résoudre des tâches complexes.

"Un deepfake" permet de "remplacer un visage stricto sensu par un autre" ou même de

modifier une voix, le but étant de faire croire que quelqu'un a réalisé des gestes ou tenu des

propos qu'il n'a pas eus. Cette pratique au départ utilisée exclusivement sur Reddit
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s'exporte sur d'autres réseaux sociaux au début de l'année 2018. Elle est notamment

popularisée "par l'utilisation d'un logiciel en open source Git Hub qui permet à de nombreux
artistes ou créateurs de s'en emparer plus facilement", pour créer des contenus

humoristiques et pornographiques.

Une vidéo est à l'époque devenue particulièrement virale. Visionnée trois millions de fois, on

y voit le président Barack Obama dire : "Nous entrons dans une ère où nos ennemis
peuvent faire croire que n'importe qui dit n'importe quoi à n'importe quel moment". Plus tard,

il ajoute : "Par exemple, moi, je peux vous dire : Le président Trump est une sombre merde
!"

Ces propos n'ont pas été tenus par l'ancien président, c'est l'œuvre d'un montage réalisé

par l'acteur et réalisateur Jordan Peele avec une IA pour alerter sur le danger des

deepfakes.

Les deepfakes peuvent être utilisés pour diffamer avec des montages pornographiques,

mais aussi dans un but de désinformation. "Quelques jours après l'attaque de la Russie, un
deepfake a été réalisé sur le président ukrainien Volodymyr Zelensky dans lequel il appelle
à rendre les armes. Très présent sur les réseaux sociaux, le président ukrainien a démenti
rapidement ces faits", se souvient Gerald Holubowicz.

Ces montages sont aussi un moyen pour certain de tirer des profits à travers une

désinformation commerciale. Le journaliste détaille : "certains deepfakes reprennent des
images de JT qui sont détournées, pour vanter une pyramide de Ponzi, un investissement
frauduleux. On y voit par exemple le présentateur Julian Bugier vanter le succès d'un
produit et le joueur de foot Killian Mbappé dire qu'il est super. C'est monté de toutes
pièces."

Même quand les deepfakes ne sont pas bien faits, ça fait des dégâts colossaux sur la

réputation des personnes.

Gerald Holubowicz

Journaliste et fondateur de Synth media

Une enquête Milan presse et CSA, de 2024, évoque le fait que 79% des sondés

considèrent qu'ils ne sont pas suffisamment informés pour se protéger des IA. Et pour

cause, déceler ce type de contenus est très compliqué. Le journaliste donne plusieurs

conseils : "Il faut déjà croire les victimes qui disent que ce ne sont pas elles sur les
deepfakes. Ensuite, on peut aussi parfois les détecter visuellement si la qualité des images
est moindre."

Parfois, quand les montages sont très bien faits, il faut aussi "se questionner sur la source
qui les diffuse, voir le contexte dans lequel le contenu s'inscrit. Et aussi observer si les
médias dits traditionnels parlent également de cette information ou pas".

Le journaliste le reconnaît "on est très démuni face à certains de ces contenus", d'autant

plus qu'il n'y a pas d'outils fiables à 100% qui permettent d'assurer qu'une vidéo ou une

image est fausse. Si vous êtes victime de deepfake, il est recommandé de porter plainte

contre X et de demander aux réseaux sociaux de le supprimer au plus vite.
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