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Par erreur, 'université de Caen envoie
un mail frauduleux a 2 000 étudiants

3-4 minutes

Au début du mois de novembre 2020, un mail d’hamegonnage a
été envoyé par 'université de Caen a 2 000 étudiants.

Par erreur, l'université de Caen a envoyé a 2 000 étudiants d’'lUT

(ici a Ifs) un phishing. (©Archives Grégory Maucorps/Liberté le
bonhomme libre)

Par Arnaud Héroult Publié le 27 Nov 20 a 13:03

Jeudi 5 novembre 2020, I'université de Caen (Calvados) a relayé
par inadvertance, un mail a 2 000 étudiants de I'lUT Grand Ouest
Normandie (Caen, Ifs, Lisieux, Vire). Il s’agissait d’un phishing,
hamecgonnage en frangais. C’est le site internet
cyberguerre.numerama.com qui a révélé I'information jeudi

26 novembre.

Une fausse bourse d’étude

Dans ce courrier électronique, la personne malveillante se faisait
passer pour l'université de Laval au Québec et promettait une
bourse d’étude au Canada. Une demande de virement était



demandée et a envoyer au Bénin.
Aucune victime

« L’hameconnage n’a pas fonctionné », rassure Annie Cobalto,
responsable du systéme information de l'université de Caen. « Les
étudiants qui avaient recu ce mail ont été prévenus. Il s’agit d’'une
erreur humaine malheureuse. »

« Le phishing est une des portes d’entrée les plus faciles dans les
systemes d’information. »

« Quantité de mails malveillants »

L'université de Caen possede un systeme anti spam et recoit

« quantité de mails malveillants. On dispose d’ailleurs d’'une
adresse signalement de ces courriels », précise Annie Cobalto qui
milite pour la prévention et la sensibilisation quant a la réception
des mails.

En poste a Caen depuis les années 2007-2008, Annie Cobalto
constate que le phishing du 5 novembre « est, a ma connaissance,
le premier dont a été victime 'université. »

« Les pirates s’améliorent »

Annie Cobalto qui combat deux principaux pieges avec ces mails
frauduleux : « les messages envoyés a beaucoup d’utilisateurs. Et
ceux ciblés se faisant passer pour l'université de Caen. »

Prévenir ces attaques informatiques est une course de tous les
instants. D’autant que : « les pirates s’améliorent en envoyant des
mails crédibles. Au début, les faux mails n’étaient pas tres bien
faits, avaient des fautes d’orthographe, ils étaient faciles a

repérer. Alors qu’aujourd’hui, certains mails sont difficiles a filtrer. »
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