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Protection des données personnelles des élèves

DE CONDUITE!
L'Assemblée nationale vient d'adopter une mesure qui va obliger les établissements scolaires à tenir

un registre de t r a i t e ment des données personnelles des élèves. Registre qui sera mis à disposition

des parents. Certains t o mberont sans doute des nues en découvrant que, jusqu'ici, ni les chefs

d'établissement ni les profs ne se sont préoccupés de protéger les centaines de millions de données

que laissent derrière eux leurs progénitures, à chaque fois qu'ils entrent en classe.

PAR VIRGINIE ROELS ILLUSTRATIONS NICOLAS GALKOWSKI

Le 10 avril, La question de la protection des données personnelles

est au cœur de l'actualité. De l'autre côté de l'Atlantique, le
Congrès américain s'apprête à auditionner Mark Zuckerberg,
le président fondateur de Facebook. Celui-ci doit s'expliquer
sur l'affaire Cambridge Analytica, du nom de cette société qui
a littéralement siphonné des millions de données personnelles
d'utilisateurs dans le but de les profiler et d'influencer leur opi-
nion politique. Au même moment, les parlementaires français
sont justement en train de plancher sur
la transposition, dans notre pays, du
Règlement général sur la protection des

données personnelles (RGPD) européen.
Alors bien entendu, lorsque le ministre
de l'Éducation nationale, Jean-Michel
Blanquer, se pointe ce mardi 10 avril
au Sénat pour répondre aux questions
d'actualité posées au gouvernement,
il est mis sur le gril : « Nous sommes
nombreux au Sénat à nous préoccuper
de la perméabilité de l'Éducation nationale à l'influence des géants
américains du numérique », l'interpelle vertement la sénatrice
Catherine Morin-Desailly (Union centriste) avant de pour-
suivre : « Une série de contrats conclus avec Google et Microsoft
sans même d'appels d'offres du temps de votre prédécesseur fait
craindre une mainmise progressive de ces acteurs sur la vie de
millions d'enfants et d'enseignants. » L'attaque est violente,
frontale, et Jean-Michel Blanquer va répliquer par un aveu :

un enfant a été rebelle
pendant son adolescence,
cela doit-il handicaper
sa carrière future ?
Ou doit-on considérer qu'il
a un droit à l'oubli

Chercheur, spécialiste du numérique

« Concernant les Gafa - Google, Apple, Facebook et Amazon -, vous
avez soulevé un véritable problème. Nous le savons bien, les données
sont aujourd'hui considérées comme le nouvel or, un nouveau trésor.
Oui, vous avez raison, bien évidemment, l'école, le collège et le lycée
ne sauraient être considérés comme des lieux d'entrée et de sortie
en la matière, avec la possibilité de puiser dans les données ;je serai
extrêmement vigilant sur cepoint. Il est possible que des situations
de fragilité aient été causéesdans le passé... »

Au moment où il prononce ces phrases,
le ministre sait pertinemment que cette
« situation defragilité » qu'il évoque n'ap-
partient pas au « passé », mais bel et
bien au présent. Voilà des mois qu'il a
sur son bureau un rapport signé par les
inspecteurs de l'Éducation nationale.
Un rapport qui traite, justement, de la

protection des données personnelles des
élèves. Pendant plusieurs semaines, les
inspecteurs ont questionné des profes-

seurs, des chefs d'établissement, des spécialistes du numérique,
ainsi que des prestataires privés. Ils ont fait le tour de toutes
les personnes qui utilisent, gèrent ou contrôlent ces données
pédagogiques et scolaires. Si le rapport n'est pas encore sorti,
et malgré les promesses répétées du ministère de le rendre
public au plus vite - à croire que c'est secret-défense ! -, nous
pouvons déjà nous faire une idée des problèmes qu'il soulève.
Car les personnels, tout comme les cadres de l'Education
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EDUCATION

l'ÂiiÊttêkWiwÊW'.

tri avril, un reportage de France 2 montrait

comment des élèves de CM2 d'une école franci-

lienne participaient à une sortie scolaire dans

une enseigne de la marque. . Apple. Une initia-

tive que le ministre de l'Éducation nationale,

Jean-Michel Blanquer, a depuis condamnée. Mais

n'est-il pas trop tard pour empêcher les géants

du Net, Google, Apple, Facebook, Amazon,

Microsoft (les Gafam), d'entrer dans la place 7

Leur stratégie est claire, c'est au premier qui

parviendra à piquouser les enfants afin qu'ils

prennent l'habitude d'utiliser leurs outils, leurs

logiciels, leurs plateformes. Et le moins que l'on

puisse dire, c'est que, pour l'instant, l'État les y a

plutôt aidés. En novembre 2015, Najat Vallaud-

Belkacem, alors ministre de l'Éducation natio-

nale, signait avec Microsoft un partenariat de

dix-huit mois prévoyant de mettre gratuitement

à disposition des établissements logiciels, plate-

formes et réseau social interne.

En mai 2017, Mathieu Jeandron, directeur du

numérique au ministère, encourageait même

les cadres de l'Éducation nationale à utiliser

les services des Gafam, à partager avec eux

des données personnelles et scolaires ! Cette

extrême générosité vis-à-vis des Gafam a fait

grincer des dents. Syndicats des profs, des

parents, comités scientifiques ont appelté una-

nimement l'État à protéger les données person-

nelles des élèves.

Depuis, Mathieu Jeandron a rejoint le privé chez...

Amazon. Un pantouflage bien encombrant auquel

le ministere a réagi. Un arrêté du 12 avril annonce

la création d'un collège de déontologie au sein

du ministère, chargé de se coller aux problèmes

de conflit d'intérêts. On attend la copie ! •

—> nationale que nous avons rencontrés, ne s'en sont
pas cachés : ils ne savent pas comment contrôler le
flux de ces informations qui leur échappent. Ils n'ont
ni les compétences, ni les moyens, ni parfois même
l'envie, de s'en soucier.

Une question d'\éthique\
Alors de quoi parle-t-on exactement ? Qu'est-ce
que recouvre cette notion finalement assezfloue de
données personnelles dans le milieu scolaire ? Typi-
quement, les devoirs en ligne,
les notes, les appréciations, la
participation d'un élève à une
activité, son inscription à la
cantine, son adresse, son nom
de famille, les sanctions disci-
plinaires dont il a fait l'objet.
En octobre 2017, un chercheur
en informatique faisait partie
des spécialistes auditionnés
par les inspecteurs de l'Édu-
cation nationale. Pour lui, « la question du traitement
de ces donnéesest une question éthique, car elle concerne
desmillions de mineurs en construction. Par exemple,si
un enfant a été rebelle pendant sonadolescence, cela doit-
il handicaper sa carrière future ? Ou doit-on considérer
qu'il a un droit à l'oubli ? Il estessentiel que le ministère
de l'Éducation nationale soit en position de contrôler ces
donnéeset que ce soit lui qui les stocke. » Pourquoi ? Car
lorsque des entreprises investissent le marché, en
proposant, par exemple, des applications gratuites,
parfois conseillées par les profs eux-mêmes, de soutien
scolaire, des cours en ligne pour bachoter, la façon
dont elles vont se rémunérer peut poser problème.

7/ est essentiel que le
ministère de l'Éducation
nationale soit en position
de contrôler les données
[des élèves] et que ce soit
lui qui les

Chercheur, spécialiste du numérique

Au début des années 2010, aux États-Unis, en Cali-
fornie, des anciens de Stanford avaient mis en place
des formations en ligne, ouvertes à tous, y compris
aux étudiants étrangers. Le modèle économique
reposait sur la sélection des meilleurs élèves et la
communication de leurs notes à des chasseurs de
têtes, qui achetaient leurs coordonnées et les contac-
taient directement. On s'imagine très bien le risque
que ce type de modèle pourrait engendrer à grande
échelle. Un élève s'inscrit pour suivre un cours et se

perfectionner. Pour une rai-
son ou une autre, il échoue
et, par conséquent, il n'a plus
la possibilité de trouver un
job, car les postes sont réser-
vés à ceux sélectionnés par
la boîte.

En France, l'hébergement
des données scolaires est
déjà, en partie, confié au
privé. Certes, l'État, via un

logiciel national, garde la main sur des données
sensibles et purement administratives, comme les
passages en infirmerie d'une élève, l'inscription à
la cantine d'un môme qui ne mange pas de porc, ou
encore le numéro de compte bancaire des parents. Des
informations qui, quoi qu'il en soit, seront détruites
une fois la scolarité de l'enfant terminée.

En revanche, les notes, les absences, les éva-
luations, les emplois du temps sont, la plupart du
temps, hébergés par des entreprises privées qui
ont passé un contrat en direct avec le chef d'éta-
blissement. Et il peut y avoir autant de contrats
que d'établissements ! Le chef d'établissement est
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alors responsable du traitement de ces données et
il est censé pouvoir apporter des garanties de suivi.
Mais si demain, des parents demandent à l'un d'eux
dans quel data center ont atterri la mauvaise note
en maths de leur enfant ou l'appréciation sévère de
son prof, et si ces infos peuvent être revendues, les
chefs d'établissement auront du mal à leur répondre.
« Ils ne se posent pas la question, résume Vincent
Philippe, du syndicat national des personnels de
direction de l'Éducation nationale. La conservation
et la diffusion de ces données sont aujourd'hui hors du
champ de leurs préoccupations. Il faut dire qu'on n'a
pas de consignes. Moi-même, je n'ai pas le souvenir
d'une réunion départementale ou académique où ces
sujets-là ont été abordés. »

Nous avons contacté le leader en France de logiciels
de vie scolaire, Pronote, pour lui poser les mêmes

questions. Les réponses n'ont pas tardé, et précises
avec ça : « Sept mille établissements utilisent notre envi-
ronnement Pronote, parmi eux quatre mille ont choisi
l'hébergement sur notre data center qui se trouve en
France. [...] Notre contrat interdit tout accès et toute
communication sous quelqueforme que ce soit à un tiers
des données que nous hébergeons. Les données saisies
par les établissements sont conservées conformément
à la législation en vigueur, le temps que l'élève est dans
l'établissement à l'exception de tout ce qui concerne les
absenceset les événements de la vie scolaire qui ne sont
plus accessiblesau-delà de l'année courante. »

Tout porte à croire que cette société est dans les
clous, le souci, c'est que les chefs d'établissement
n'en savent rien : « Leschefs d'établissement ne sont pas

formés pour faire les bons choix !, s'inquiète Mahalia
Galié-Blanzé, juriste à la Commission nationale de

Quand on prend connaissance du Règlement géné-

ral sur la protection des données personnelles

(RGPO) concocté par l'Europe et qui entre en vigueur

le 25 mai, on pousse un cri de soulagement. A priori,

on n'a plus de souci à se faire pour les enfants qui

seront particulièrement sécurisés. Fini le temps où

les plateformes, les réseaux sociaux, les applica-

tions pouvaient se servir ni vu ni connu dans leurs

infos et les stocker ad vitam eeternam. A cette date,

pour collecter des donnees personnelles (toute

information se rapportant à une personne physique

aller jusqu'à 4 % de leur chiffre d'affaires mondial !

Soit entre 3 et S milliards d'euros pour des entre-

prises comme Google, Amazon... Le hic, et il y en a

un, c'est que cette nouvelle réglementation ne s'est

pas particulièrement penchée sur les données

pédagogiques et scolaires. Elles ne sont donc pas

considérées comme sensibles, au même titre que

la santé, l'orientation sexuelle, l'opinion politique

ou religieuse. Bilan, elles ne bénéficieront pas d'une

sécurité ultra renforcée, ni ultra contrôlée. •

* Ou du dépositaire de l'autorité parentale.

identifiée ou identifiable), les sociétés devront

recueillir le consentement de l'utilisateur.

Pour les moins de 15 ans, il leur faudra celui d'un

des parents*, pour les moins de 13 ans, toute

collecte de données personnelles sera carrément

interdite ! Que l'entreprise soit européenne ou non

ne change rien. A partir du moment où ses services

sont utilisés dans l'Union européenne, elle est

passible de poursuites dès qu'elle franchit la ligne

rouge. Et si des petits malins s'amusaient à ignorer

ces règles, ils risqueraient une amende pouvant
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—> l'informatique et des libertés (Cnil). Il leur
faudrait éplucher lesco?itrats, comprendre
comment fonctionnent les logiciels, savoir
précisément cequi est légal et ce qui ne l'est
pas. » Cependant, la commission se veut
rassurante sur un point : en principe, les
données personnelles collectées dans le
cadre d'une mission de service public ne
peuvent être revendues. Et en pratique ?
La Cnil est-elle en mesure de contrôler
tout ce petit monde ?« Nous n'avons pas
lesressourcesnécessairespour examiner un
par un tous les servicesnumériques pédago-
giquesetpour dire il est

ne l'est », concède Mahalia
Galié-Blanzé.

Former élèves et enseignants
Les parlementaires qui travaillent sur la
nouvelle loi informatique et libertés pro-
mettent qu'ils vont augmenter les budgets
de la Cnil. « C'estprévu », nous dit-on du
côté de la majorité. Au sujet des forma-
tions, les députés viennent d'adopter un
amendement qui préconise la formation
des élèves et du corps enseignant « aux
problématiques liées à la protection de ces
données ». Mieux vaut tard que jamais.
Car voilà belle lurette que les profs créent
des groupes Facebook avec leurs élèves,
s'échangent desdocuments sur Dropbox,
surfent sur Google, sans s'inquiéter que
l'intégralité de ces données peut, à tout
moment, être aspirée par les géants du
Web. Et là, aucun contrat ne les lie aux
établissements. Une fois ces données
personnelles sorties d'Europe, bien malin
celui ou celle qui parviendra à fourrer son
nez dans leur data center pour savoir s'ils
ont ou non gardé, par mégarde, des infor-
mations ayant trait aux élèves.

En 2017,l'Éducation nationale accueil-
lait plus de douze millions d'élèves. Se
préoccuper du traitement de leurs don-
nées personnelles est un enjeu de taille.
Il s'agit de protéger leur avenir, ainsi que
leur passé,déjà regardé à la loupe : « On fait
des remontéescomplètesdefichiers scolaires
versParcoursup [plateforme d'inscription
à l'enseignement supérieur, ndlr] », confie
Vincent Philippe, du syndicat national des
personnels de direction de l'Éducation
nationale. « Lesdonnéessont-ellesprotégées
oupas ? J'en sais rien. » Reste à croiser les
doigts pour que ce soit le cas. •
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